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Compromise Operations 

System Compromise: 

When a system is compromised by an attacker, they bypass the traditional 

security measures like IDS (Intrusion Detection System), IPS (Intrusion 

Prevention System), and firewalls. Once these defenses are evaded, the attacker 

establishes a connection between their system and the compromised one. 

 :اختراق النظام

 IDS یتعرض النظام للاختراق من قبل مھاجم، یقوم المھاجم بتجاوز التدابیر الأمنیة التقلیدیة مثلعندما 

(نظام منع التسلل)، والجدران الناریة. بعد أن یتجاوز ھذه الدفاعات، یقوم المھاجم   IPS، (نظام كشف التسلل)

 .بإنشاء اتصال بین جھازه والنظام المخترق

Creating a Connection: 

After compromising the system, the attacker sets up a Command and Control 

(C2) Server, through which they can send commands, exfiltrate data, and 

control the system remotely. 

 :إنشاء الاتصال

، من خلالھ یمكنھ إرسال الأوامر، (C2) قیادةخادم للتحكم وال بعد اختراق النظام، یقوم المھاجم بإنشاء 

 .وسحب البیانات، والتحكم في النظام عن بعُد 

2. DNS Tunneling 

What is DNS Tunneling? 

DNS Tunneling is a technique used by attackers to evade detection by 

embedding malicious data within DNS queries. DNS queries are typically 

allowed through firewalls and IDS/IPS systems, making it an ideal method 

for data exfiltration. 
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 ؟ DNS ما ھو أنفاق

ھي تقنیة یستخدمھا المھاجمون لتجنب الكشف من خلال تضمین البیانات الضارة داخل   DNS أنفاق

 السماح بھا من خلال الجدران الناریة وأنظمةعادة ما یتم  DNS استعلامات  .DNS استعلامات 

IDS/IPS مما یجعلھا طریقة مثالیة لاستخراج البیانات ،. 

How It Works: 

The attacker encodes data into DNS queries, which are then sent to a DNS 

server controlled by the attacker. This method allows the attacker to bypass 

security measures and exfiltrate sensitive data. 

 كیف یعمل؟ 

یتحكم فیھ. ھذه   DNS ، ثم یرسلھا إلى خادمDNS یقوم المھاجم بتشفیر البیانات في استعلامات 

 .الطریقة تسمح للمھاجم بتجاوز التدابیر الأمنیة وسحب البیانات الحساسة

 

3. Command and Control (C2) Server 

Role of C2 Server: 

The C2 server is the heart of an attacker's ability to control a compromised 

system. Once the connection between the victim and the attacker is 

established, the C2 server acts as the intermediary, allowing the attacker to 

issue commands, extract files, and continue the attack. 

 :C2 دور خادم

ھو قلب قدرة المھاجم على التحكم في النظام المخترق. بمجرد إنشاء الاتصال بین الضحیة   C2 خادم

كوسیط، مما یسمح للمھاجم بإصدار الأوامر، واستخراج الملفات،  C2 والمھاجم، یعمل خادم

 .ومواصلة الھجوم
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4. DNS Resolution and Data Exfiltration 
 DNS Queries: 

When a user types a domain name like "google.com", the system resolves it to an 

IP address. However, in a compromise scenario, an attacker can send DNS queries 

containing encoded malicious data, such as passwords or sensitive files. 

 :DNS استعلامات

ولكن في   .IP ، یقوم النظام بحل النطاق إلى عنوان"google.com" عندما یكتب المستخدم اسم نطاق مثل

تحتوي على بیانات ضارة مشفرة، مثل كلمات السر  DNS حالة الاختراق، یمكن للمھاجم إرسال استعلامات 

 .أو الملفات الحساسة

DNS Tunneling for Data Exfiltration: 

Attackers use DNS tunneling to bypass traditional security and exfiltrate data 

without triggering alarms. They encode data like passwords or documents into 

DNS queries, which appear as normal DNS traffic. 

 :البیانات لاستخراج DNS أنفاق

لتجاوز الأمان التقلیدي واستخراج البیانات دون تفعیل الإنذارات. یشفرون  DNS یستخدم المھاجمون أنفاق

 .عادیة DNS ، التي تظھر كحركة مرورDNS البیانات مثل كلمات السر أو المستندات في استعلامات 

5. RITA (Real Intelligence Threat Analytics) 

What is RITA? 

RITA is a tool used for network traffic analysis. It specifically looks for C2 

Servers and other indicators of compromise (IOCs). By analyzing ZEEK logs, 

RITA helps to detect suspicious communication patterns and unauthorized access 

attempts. 
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 یتا؟ ما ھي ر 

وغیرھا  C2 خوادمریتا ھي أداة تستخدم لتحلیل حركة مرور الشبكة. وھي تبحث بشكل محدد عن 

، تساعد ریتا في اكتشاف أنماط  ZEEK سجلاتمن خلال تحلیل  .(IOCs) من مؤشرات الاختراق

 .الاتصال المشبوھة ومحاولات الوصول غیر المصرح بھا

How RITA Helps in Detection: 

RITA analyzes traffic logs to identify potential security threats such as beaconing, 

data exfiltration, and DNS Tunneling. It allows analysts to detect and respond to 

advanced persistent threats (APTs). 

 كیف تساعد ریتا في الكشف؟

،  الإشارة المتكررةتقوم ریتا بتحلیل سجلات حركة المرور لتحدید التھدیدات الأمنیة المحتملة مثل 

وتسمح للمحللین بالكشف عن والرد على التھدیدات المستمرة  .DNS أنفاق، و استخراج البیانات

 .(APTs) المتقدمة

6. (IOCs) 

What is an IOC? 

An Indicator of Compromise (IOC) is evidence that indicates a system has been 

compromised. It helps investigators track the attacker's steps. For instance, 

compromised servers or suspicious files can be identified as IOCs. 

 ؟ IOC ما ھو الـ

اختراقھ. یساعد المحققین في تتبع خطوات المھاجم. مؤشر الاختراق ھو دلیل یظُھر أن النظام قد تم 

 .على سبیل المثال، یمكن تحدید الخوادم المخترقة أو الملفات المشبوھة كمؤشرات للاختراق
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The Role of IOCs in Cybersecurity 

IOCs provide valuable information to help security teams identify a compromise 

and investigate it further. This is the key to tracking malicious activity in an 

organization. 

 في الأمن السیبراني  IOCs دور الـ

معلومات قیمة تساعد فرق الأمان في تحدید الاختراق والتحقیق فیھ بشكل أكبر. ھذا  IOCs توفر الـ

 .ھو المفتاح لتتبع الأنشطة الخبیثة في المنظمة

7. ZEEK Logs and Security Analysis 

What are ZEEK Logs? 

ZEEK logs are captured network traffic that provide detailed information about 

network activity. They are crucial for detecting suspicious behavior. 

 ؟ ZEEK ما ھي سجلات

الملتقطة التي توفر معلومات مفصلة حول النشاط الشبكي.  ھي حركة مرور الشبكة  ZEEK سجلات 

 .وھي ضروریة لاكتشاف السلوك المشبوه

Summarizing Logs with ZEEK 

ZEEK doesn’t show raw packet data like Wireshark. Instead, it summarizes the 

logs, making it easier to focus on the relevant security data. 

 ZEEK خیص السجلات باستخدامتل

بدلاً من ذلك، تقوم بتلخیص السجلات، مما یجعل  .Wireshark البیانات الخام مثل ZEEK لا تعرض 

 .من الأسھل التركیز على بیانات الأمان ذات الصلة



Purple team …………………………………………………………. Post-System Compromise  

 

7 
 

RITA’s Role in Analyzing ZEEK Logs 

RITA is used to analyze ZEEK logs to identify potential C2 servers and 

suspicious traffic patterns, such as beaconing or data exfiltration. 

 ZEEK دور ریتا في تحلیل سجلات

المحتملة وأنماط الحركة المشبوھة مثل   C2لتحدید الخوادم   ZEEK سجلاتتسُتخدم ریتا لتحلیل 

 استخراج البیاناتأو  الإشارة المتكررة

8. Beaconing and C2 Servers 

What is Beaconing? 

Beaconing refers to a technique where the attacker’s system continuously 

checks for a connection to the compromised system, often every few seconds. 

This behavior is often used to maintain persistence. 

 ما ھي الإشارة المتكررة؟ 

شارة المتكررة تشیر إلى تقنیة حیث یتحقق نظام المھاجم بشكل مستمر من وجود اتصال بالنظام  الإ

 .المخترق، غالباً كل بضع ثوانٍ. یتم استخدام ھذا السلوك غالبًا للحفاظ على الوصول المستمر

How RITA Detects C2 Servers and Beaconing 

RITA can detect beaconing patterns by checking for regular connections 

between the compromised system and the C2 server. If beaconing is found, it 

indicates that the system has been compromised. 

 والإشارة المتكررة  C2 كیف تكشف ریتا عن خوادم

وجود اتصالات منتظمة بین النظام  یمكن لریتا اكتشاف أنماط الإشارة المتكررة عن طریق التحقق من  

 .إذا تم العثور على إشارة متكررة، فھذا یشیر إلى أن النظام قد تم اختراقھ .C2 المخترق وخادم
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9. DNS Tunneling for Data Exfiltration 

What is DNS Tunneling? 

DNS Tunneling is a method where malicious data is encoded in DNS queries, 

allowing attackers to exfiltrate data by hiding it in DNS traffic, which is usually 

allowed through firewalls. 

 ؟ DNS ما ھو أنفاق

، مما یسمح للمھاجمین  DNS استعلامات ھي طریقة حیث یتم تشفیر البیانات الضارة في  DNS أنفاق

، التي یتم السماح بھا عادةً عبر الجدران DNS باستخراج البیانات من خلال إخفائھا في حركة مرور

 .الناریة

Using RITA to Detect DNS Tunneling 

RITA helps detect DNS tunneling by analyzing DNS queries and looking for 

unusual patterns that indicate hidden data transmission. 

 DNS استخدام ریتا لاكتشاف أنفاق

والبحث عن أنماط غیر عادیة   DNS عن طریق تحلیل استعلامات  DNS أنفاقتساعد ریتا في اكتشاف 

 .تشیر إلى نقل بیانات مخفیة
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